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Приложение № 1

к Дополнительному Соглашению «Об обмене электронными документами»  
«20  »  ноября 2014 г. № 1
РЕГЛАМЕНТ 
применения электронной подписи в системе электронного документооборота централизованной информационно-технической платформы на базе «АЦК-Финансы»
I. ОБЩИЕ ПОЛОЖЕНИЯ

1.1. Термины и определения.
Владелец сертификата ключа подписи - физическое лицо, назначенное Участником и уполномоченное им использовать ЭЦП для подписания ЭД от имени Участника, на имя которого Удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом ЭЦП, позволяющим с помощью средств криптографической защиты информации подписывать ЭД своей ЭЦП.

Заявка на получение сертификата ключа подписи - документ на бумажном носителе, содержащий наименование учреждения, иные идентифицирующие владельца сертификата ключа реквизиты, подписанный собственноручными подписями владельца сертификата ключа подписи и руководителя, заверенный оттиском печати Участника.

Ключевой носитель - информационный носитель, содержащий закрытые ключи ЭЦП.

Отправитель - юридическое лицо в системе электронного документооборота (далее – СЭД), которое само непосредственно направляет или от имени которого направляется ЭД.

Получатель - юридическое лицо в СЭД, которому электронный документ отправлен самим отправителем или от имени отправителя.

Подтверждение подлинности ЭЦП в ЭД - положительный результат проверки принадлежности ЭЦП в ЭД владельцу сертификата ключа подписи и отсутствия искажений в подписанном данной ЭЦП ЭД.

Пользователь сертификата ключа электронной подписи - лицо, использующее полученные от Организатора сведения о сертификате ключа подписи для проверки принадлежности ЭЦП владельцу сертификата ключа подписи.

Удостоверяющий центр - ГБУ АО «Центр информационных технологий Амурской области».
1.2. Предмет регулирования Регламента.
1.2.1. Регламент применения электронной подписи в системе электронного документооборота централизованной информационно-технической платформы на базе «АЦК-Финансы» (далее – Регламент) устанавливает общие принципы осуществления электронного документооборота между Организатором и Участником.

1.2.2. Регламент не регулируют вопросы обмена электронными сообщениями, не являющимися электронными документами в соответствии с настоящим Регламентом.

1.3. Регулирование электронного документооборота

1.3.1. Электронный документооборот в СЭД регулируется следующими документами:

· настоящим Регламентом;

· Договором об обмене электронными документами, заключаемым между Организатором и Участником (далее – Договор);

· технической документацией к АРМ Участника;

· действующими нормативными правовыми актами;
· требованиями к составу, оформлению и содержанию ЭД: их форматы и реквизиты, особенности порядка их обработки, исполнения. 

1.4. Порядок и условия допуска Участника к осуществлению документооборота в СЭД.
1.4.1. Участник допускается к осуществлению документооборота в СЭД после выполнения им всей совокупности следующих действий:

· заключения Договора с Организатором об обмене ЭД в информационной системе;

· назначения лиц, уполномоченных осуществлять электронный документооборот (пользователей СЭД);

· установки АРМ Участника;

· получения необходимых данных у Организатора для обеспечения доступа к СЭД;

· запроса и получения сертификата ЭЦП у Удостоверяющего центра.

1.5. Пользователи СЭД.
1.5.1. Пользователями СЭД являются уполномоченные должностные лица и сотрудники Участника, осуществляющие формирование, отправку/получение, проверку и учет электронных документов и/или обеспечивающие эксплуатацию программно-технических средств АРМ Участника.

1.5.2. Состав пользователей СЭД утверждается приказом Участника. В соответствии с выполняемыми должностными обязанностями выделяются следующие категории сотрудников, которые имеют допуск к работе в СЭД (один пользователь СЭД может совмещать несколько категорий):

· уполномоченные лица - должностные лица и сотрудники Участника, наделенные правом подписи ЭЦП в ЭД;

· администратор автоматизированного рабочего места обмена электронными документами (далее - администратор АРМ Участника) - отвечает за организацию и обеспечение бесперебойной  эксплуатации программно-технических средств АРМ Участника, за обеспечение и контроль мероприятий по защите информации,  учет ЭД;

· оператор АРМ обмена ЭД (оператор АРМ Участника) - отвечает за формирование, отправку/получение, проверку электронных документов.

1.5.3. Пользователи СЭД допускаются к работе в СЭД на основании приказов. Заверенные копии приказов о назначении пользователей СЭД направляются Организатору.

1.5.4. Пользователи СЭД несут персональную ответственность за безопасность ключевой информации и обязаны обеспечивать ее сохранность, неразглашение и нераспространение.

1.5.5. Пользователи Участника, должны быть ознакомлены под роспись с документами, регулирующими документооборот в СЭД, определенными настоящим Регламентом.

1.6. Порядок вступления в действие Регламента, а также внесения в него изменений.
1.6.1. Настоящий Регламент утверждается руководством Организатора. Изменения и дополнения в Регламент вносятся Организатором в одностороннем порядке. Организатор вправе определять сроки и порядок вступления в силу изменений и дополнений в настоящий Регламент.

1.6.2. Настоящий Регламент вступает в силу в отношении Участника в результате заключения Договора между Участником и Организатором.

1.7. Порядок уведомления о внесении изменений в Регламент.
1.7.1. Если иное не предусмотрено решением Организатора, изменения и дополнения в настоящий Регламент доводятся Организатором до сведения Участников посредством электронных сообщений, не позднее, чем за десять рабочих дней до даты вступления в силу данных изменений и дополнений.

1.7.2. Участник имеет право запрашивать копии текстов Регламента и всех изменений и дополнений к ним на бумажном носителе. 

1.8. Прекращение действия Регламента.
1.8.1. Настоящий Регламент прекращает свое действие в случае расторжения Договора.

1.8.2. Прекращение действия Регламента не влияет на юридическую силу и действительность электронных документов, которыми Организатор и Участник обменивались до прекращения действия настоящего Регламента.

II. ЭЛЕКТРОННЫЙ ДОКУМЕНТ

2.1. Требования, предъявляемые к электронному документу (далее – ЭД).
2.1.1. ЭД, сформированный в СЭД, в соответствии с условиями настоящего Регламента имеет юридическую силу и влечет предусмотренные для данного документа правовые последствия. 

2.1.2. ЭД, используемый в СЭД, считается надлежащим образом оформленным при условии его соответствия Порядку открытия и ведения лицевых счетов, утвержденному приказом МКУ «Финансовое управления Администрации г. Белогорск» и документам регулирующим документооборот в СЭД, определенным настоящим Регламентом и подписан ЭЦП.
2.1.3. ЭД, не отвечающий установленному Регламенту в качестве ЭД в соответствии с настоящим Регламентом, не рассматривается.

2.2. Использование ЭЦП в ЭД.
2.2.1. ЭД может быть подписан только тем закрытым ключом ЭЦП, для которого Удостоверяющим центром изготовлен сертификат ключа электронной подписи для уполномоченного лица Участника.

2.2.2. ЭД считается подписанным уполномоченным лицом, если он подписан закрытым ключом ЭЦП, имеющим действующий на момент подписания сертификат ключа, выданный Удостоверяющим центром, и документ соответствует полномочиям, указанным в сертификате.

2.2.3. Замена закрытых ключей ЭЦП не влияет на юридическую силу ЭД если он был подписан действующим на момент подписания закрытым ключом ЭЦП в соответствии с настоящим Регламентом.

2.2.4. У каждого Участника имеются индивидуальные закрытые ключи ЭЦП, при помощи которых он подписывает ЭД.

2.2.5. Предусмотренные для данного ЭД правовые последствия могут наступить, только если получен положительный результат проверки ЭЦП.

2.3. Использование ЭД.
2.3.1. Все юридические действия, оформляемые посредством ЭД в соответствии с настоящим Регламентом, а также внутренними документами Организатора или Участника, признаются совершенными в письменной форме и не могут быть оспорены только на том основании, что они совершены в электронном виде.

2.4. Копии ЭД на бумажном носителе.
2.4.1. Копии ЭД могут быть изготовлены (распечатаны) на бумажном носителе и должны быть заверены собственноручной подписью и штампом лиц, уполномоченных Организатором или Участником, являющимся отправителем или получателем ЭД.

2.4.2. Копии ЭД на бумажном носителе должны соответствовать требованиям законодательства Российской Федерации и государственным стандартам, а также содержать обязательную отметку "Копия электронного документа".

2.4.3. ЭД и его копии на бумажном носителе должны быть аутентичными.

2.4.4. Программные средства, осуществляющие преобразование ЭД для изготовления (распечатки) в виде бумажного документа, являются составной частью программного обеспечения, используемого в СЭД.

III. ОРГАНИЗАЦИЯ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА

3.1. Электронный документооборот.
3.1.1. Электронный документооборот включает:

· формирование ЭД;

· отправку и доставку ЭД;

· проверку ЭД;

· подтверждение получения ЭД;

· отзыв ЭД;

· создание бумажных копий ЭД.

3.2. Формирование ЭД.
3.2.1. Формирование ЭД осуществляется согласно документам, регулирующим документооборот в СЭД, определенным настоящим Регламентом.

3.3. Отправка и доставка электронного документа.
3.3.1. В отношениях между отправителем и получателем ЭД считается исходящим от отправителя, если ЭД отправлен лицом, уполномоченным действовать от имени отправителя в отношении данного ЭД.

3.3.2. ЭД не считается исходящим от отправителя, если получатель знал или должен был знать, в том числе в результате выполнения проверки, о том, что ЭД не исходит от отправителя или что получен искаженный ЭД.

3.3.3. Особенности отправки, доставки и получения ЭД могут устанавливаться документами, регулирующими документооборот в СЭД, определенными настоящим Регламентом или индивидуальными регламентами работы.

3.4.  Проверка подлинности доставленного ЭД.
3.4.1. Проверка подлинности ЭД включает:

· проверку ЭД на соответствие документам, регулирующим документооборот в СЭД, определенным настоящим Регламентом;

· проверку подлинности всех ЭЦП ЭД;

· проверку статуса соответствующих сертификатов ключей подписи.

3.4.2. В случае положительного результата проверки ЭД, данный ЭД принимается к исполнению. В противном случае данный ЭД считается отказанным, о чем получатель должен уведомить отправителя в виде ЭД с указанием причины отказа исполнения документа.

3.5. Подтверждение получения ЭД.
3.5.1. Подтверждение получения ЭД производится в автоматическом режиме, согласно документам, регулирующим документооборот в СЭД, определенным настоящим Регламентом.

3.6. Отзыв ЭД.
3.6.1. Участник вправе отозвать отправленный ЭД согласно документам, регулирующим документооборот в СЭД, определенным настоящим Регламентом.

3.6.2. ЭД может быть отозван отправителем только до начала его исполнения.

IV. ОБЕСПЕЧЕНИЕ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ

4.1. Общие требования обеспечения защиты информации в СЭД/
4.1.1. 4Участник должен выполнять требования «Инструкции об организации и обеспечения безопасности хранения, обработки и передачи по каналам связи с использованием средств криптографической защиты информации с ограниченным доступом, не содержащих сведений, составляющих государственную тайну», утвержденной приказом Федерального агентства правительственной связи и информации (ФАПСИ) при Президенте РФ от 13.06.2001 № 152.
4.2. Управление ключевой информацией/
4.2.1. Управление ключевой информацией осуществляет администратор Удостоверяющего центра.

4.2.2. В качестве носителей ключей информации используются электронные носители.

4.2.3. Носители ключевой информации относятся к материальными носителям, содержащим информацию ограниченного доступа. При обращении с ними должны выполняться требования нормативных правовых документов, регламентирующих порядок обращения с информацией ограниченного доступа и настоящего Регламента.

4.2.4. Учет ключевых комплектов осуществляет администратор безопасности Участника по соответствующим учетным формам.

4.2.5.  Доступ посторонних лиц к носителям ключевой информации при их хранении и использовании должен быть исключен. 

4.2.6. Владельцы сертификатов ключей подписи несут персональную ответственность за безопасность своих закрытых ключей ЭЦП и обязаны обеспечивать их сохранность, неразглашение и нераспространение.
4.2.7. Не разрешается: копировать носители ключевой информации, знакомить или передавать носители ключевой информации лицам, к ним не допущенным, выводить секретные ключи на дисплей или принтер, вставлять носитель ключевой информации в считывающее устройство других компьютеров, оставлять носитель ключевой информации без присмотра на рабочем месте, записывать на носитель ключевой информации посторонние файлы.

4.2.8. Изготовление ЭЦП и запрос на получение сертификата открытого ключа шифрования осуществляется  уполномоченным  лицом  Участника  или  другим  лицом,  действующим  на  основании доверенности уполномоченного лица.

4.2.9. Заявки на выдачу сертификатов ключей подписей, оформленные и подписанные в установленном порядке, направляются в Удостоверяющий центр.
4.2.10. Владельцы сертификата ключа подписи или иные, действующие по доверенности Участника лица, получают изготовленные сертификаты ключей подписи (на бумажном носителе и в электронном виде) в Удостоверяющем центре.

4.2.11. Дата ввода сертификата ключа подписи в обращение указывается в сертификате ключа подписи. Владелец сертификата ключа подписи получает право использования соответствующего закрытого ключа ЭЦП для подписи ЭД с момента регистрации сертификата в Удостоверяющем центре, но не ранее даты, указанной в сертификате ключа подписи.

4.2.12. Сертификат ключа подписи пользователя СЭД доступен Владельцу после добавления его в справочник сертификатов ключей ЭЦП администратором централизованной информационно-технической платформы Минфина Амурской области после обращения администратора Организатора.
4.2.13. За десять дней до окончания срока действия сертификата ключа подписи его владелец обязан уведомить об этом администратора Участника, выполнить формирование новых ключей подписи и оформить заявку на изготовление нового сертификата ключа подписи.

4.2.14. После окончания срока действия сертификата ключа подписи, выданного Удостоверяющим центром, его владелец теряет право использования ЭЦП и уничтожает ключи ЭЦП.

4.2.15. Все работы, связанные с управлением списком отозванных сертификатов ключей пользователей и поддержанием их в актуальном состоянии, ведутся Удостоверяющим центром.

4.3. Порядок действий при компрометации закрытых ключей ЭЦП.
4.3.1. К событиям, связанным с компрометацией закрытых ключей ЭЦП, относятся:

· потеря носителей закрытых ключей ЭЦП;

· потеря носителей закрытых ключей ЭЦП с их последующим обнаружением;

· носители закрытых ключей ЭЦП стали на время доступными постороннему лицу без контроля со стороны владельца или ответственного за хранение ключевой информации;

· увольнение работников, имевших доступ к закрытым ключам ЭЦП, или их перевод на другой участок работы;

· возникновение подозрений на утечку информации или ее искажение в СЭД;

· выход из строя (потеря работоспособности) носителей закрытых ключей ЭЦП.

4.3.2. При компрометации или подозрении на компрометацию закрытого ключа ЭЦП Уполномоченное лицо Участника немедленно прекращает его использование и незамедлительно сообщает об этом администратору Удостоверяющего центра и администратору Организатора.

4.3.3. Администратор Удостоверяющего центра в случае подтверждения полученной информации, отзывает и/или приостанавливает действие соответствующего сертификата ключа подписи, помещая его в список отозванных сертификатов.
4.3.4. Дата и время, с которой сертификат ключа подписи считается недействительным в СЭД, устанавливается равной дате и времени отзыва сертификатов ключей подписей, указанным в списке отозванных сертификатов.

4.3.5. Уведомление о компрометации должно быть подтверждено в течение одного рабочего дня официальным уведомлением о компрометации в письменном виде. Уведомление должно содержать:

· идентификационные параметры скомпрометированного закрытого ключа ЭЦП;

· предварительно согласованные с Администратором Удостоверяющего центра дату и время, не позднее которого закрытый ключ ЭЦП (шифрования) будет считаться скомпрометированным.

4.3.6. После получения уведомления о компрометации использовать скомпрометированные открытые ключи ЭЦП при выполнении проверки подлинности ЭД  запрещается. При получении ЭД, подписанного скомпрометированным закрытым ключом ЭЦП, данный ЭД считается недействительным, о чем получатель обязан отправить уведомление отправителю с указанием причины отказа к приему на обработку документа.

4.3.7. В случае признания закрытого ключа скомпрометированным, Участник установленным порядком изготавливает новый комплект ключей подписи.

4.3.8. Сертификат ключа подписи, соответствующий скомпрометированному закрытому ключу хранится в установленном порядке в Удостоверяющем центре для проведения (в случае необходимости) разбора конфликтных ситуаций, связанных с применением ЭЦП.

4.4. Аннулирование сертификата ключа подписи.
4.4.1. Удостоверяющий центр аннулирует сертификат ключа подписи Участника в следующих случаях:

· по истечении срока его действия;

· в случае компрометации;

· в случае не предоставления Участником подписанного бумажного варианта сертификата ЭЦП;

· по заявлению в письменном виде владельца сертификата ключа ЭЦП (уполномоченного лица Участника), подписанного руководителем организации Участника и заверенного печатью Участника.

4.4.2. В случае аннулирования сертификата ключа подписи Участника Удостоверяющий центр помещает его в список отозванных сертификатов, за исключением случаев аннулирования сертификата ключа подписи по истечении срока его действия. Дата, с которой сертификат ключа подписи считается недействительным в СЭД, устанавливается равной дате и времени отзыва сертификата ключа подписи, указанных в списке отозванных сертификатов, в который был включен аннулированный сертификат ключа подписи.

V. ПОРЯДОК РАЗРЕШЕНИЯ КОНФЛИКТНЫХ СИТУАЦИЙ И СПОРОВ В СВЯЗИ С ОСУЩЕСТВЛЕНИЕМ ЭЛЕКТРОННОГО ДОКУМЕНТООБОРОТА

5.1. Возникновение конфликтных ситуаций в связи с осуществлением электронного документооборота в СЭД.

5.1.1. В связи с осуществлением электронного документооборота возможно возникновение конфликтных ситуаций, связанных с формированием, доставкой, получением, подтверждением получения ЭД, а также использования в данных документах ЭЦП. Данные конфликтные ситуации могут возникать, в частности, в следующих случаях:

· оспаривание факта отправления и/или получения ЭД;

· оспаривание времени отправления и/или получения ЭД;

· оспаривание содержания отправленного/полученного ЭД;

· оспаривание аутентичности экземпляров ЭД  и/или копии ЭД на бумажном носителе;

· оспаривание целостности ЭД;

· оспаривание идентичности лица, заверившего ЭД ЭЦП;

· оспаривание полномочий лица, заверившего ЭД ЭЦП;

5.1.2. Конфликтные ситуации разрешаются (урегулируются) Сторонами в рабочем порядке и/или по итогам работы комиссии по разрешению конфликтной ситуации (далее - Комиссия).

5.1.3. В случае невозможности разрешения конфликтной ситуации в рабочем порядке и/или по итогам работы Комиссии, Стороны разрешают конфликтную ситуацию в претензионном порядке, либо направляют имеющиеся разногласия на рассмотрение суда в порядке, установленном законодательством Российской Федерации.

5.2. Формирование комиссии по разрешению конфликтной ситуации, ее состав.
5.2.1. Не позднее, чем на третий рабочий день после получения Предложения Сторонами, участвующими в разрешении конфликтной ситуации, должна быть сформирована Комиссия. 

5.2.2. Комиссия формируется на основании совместного приказа Сторон. Приказ устанавливает состав Комиссии, время и место ее работы. 

5.2.3. Устанавливается тридцатидневный срок работы Комиссии. В исключительных случаях срок работы Комиссии по согласованию Сторон может быть дополнительно продлен не более чем на тридцать дней.

5.2.4. Если Стороны не договорятся об ином, в состав Комиссии входит равное количество уполномоченных лиц каждой из Сторон, участвующих в разрешении конфликтной ситуации. 

5.2.5. В состав Комиссии назначаются представители служб информационно-технического обеспечения и служб, организующих и обеспечивающих функционирование системы обмена ЭД и защиту информации при обмене ЭД. 

5.2.6. В состав Комиссии могут быть включены представители юридических служб Сторон. 
5.2.7. По инициативе любой из Сторон к работе Комиссии для проведения технической экспертизы могут привлекаться независимые эксперты сторонних организаций.
5.2.8. Лица, входящие в состав Комиссии должны обладать необходимыми знаниями и опытом работы в области подготовки и исполнения ЭД, построения и функционирования системы обмена ЭД, организации и обеспечения информационной безопасности при обмене ЭД, должны иметь соответствующий допуск к необходимым для проведения работы Комиссии документальным материалам и программно-техническим средствам. 

5.2.9. При участии в Комиссии представителей сторонних органов и организаций их право представлять соответствующие органы и организации должно подтверждаться официальным документом (доверенностью, предписанием, копией приказа или распоряжения). 

